Operational Risk Management – 
neue Herausforderung für Banken

Zahlreiche Verlustfälle der letzten Jahre sind auf operationelle Risiken zurückzuführen. Die Bedeutung des «Operational Risk Management» bei Banken ist daher stark gestiegen. Im Zuge der gegenwärtigen Reform des Basler Eigenkapitalkonzepts stellt sich aus aufsichtsrechtlicher Sicht die Frage, ob und wie operationelle Risiken mit regulatorischem Eigenkapital unterlegt werden sollen. Die Problematik der Quantifizierung und des Managements von operationellen Risiken stellt die Finanzinstitute wie auch die Aufsichtsbehörden vor neue, grosse Herausforderungen.
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«Banks measure credit and market risk because they can, not because these are the biggest risks they face». Dieses Zitat unterstreicht den Umstand, dass viele Verluste im Derivategeschäft der letzten Jahre typischerweise auf operationelle Risiken zurückzuführen sind. Das Bewusstsein für diese Risikokategorie ist daher stark gestiegen, indem heute den operationellen Risiken die gleiche Bedeutung wie den Markt- und Kreditrisiken beige​messen wird. Dass es sich bei operationellen Risiken um ein komplexes und kontroverses Thema handelt, ist daran erkennbar, dass bis vor kurzem nicht einmal bei der Definition dieser Risiken ein Konsens festgestellt werden konnte. Aus den verschiedenen Begriffsauffas​sungen, welche heute bei den Banken Verwendung finden, lässt sich gemäss einer aktuellen Studie (BBA, ISDA, RMA) ein gemeinsamer Nenner finden (vgl. Abbildung): Operationelle Risiken werden demnach als Gefahr eines direkten oder indirekten Verlustes, welcher aufgrund einer fehlerhaften Geschäftsabwicklung, eines Systemfehlers, eines menschlichen Fehlverhaltens oder externer Einflüsse eintreten kann, verstanden.

Gestiegene Bedeutung

Verschiedene Gründe sind für den in den letzten Jahren stark gestiegenen Stellenwert der operationellen Risiken bei Banken verantwortlich: So haben die Produkte, Prozesse und Technologien, welche heute im internationalen Finanzsektor zum Einsatz kommen, ein früher nicht gekanntes Komplexitätsniveau erreicht. Die technischen Fortschritte sowie die Verbesserung der Fähigkeit der Banken, ihre Risikoprofile zu evaluieren und aktiv zu steuern (z.B. im Rahmen des «Asset- & Liability-Managements»), hat dazu geführt, dass der Risikomanagementprozess ( also die Identifikation, Bewertung, Steuerung und Kontrolle der Risiken ( vielschichtiger geworden ist. Ein wesentlicher Grund für die gestiegenen operationellen Risiken ist zudem eine grössere Komplexität von Transaktionen sowie entsprechend höhere Datenanforderungen. Zudem hat die verbesserte Technologie zu einer grösseren Abwicklungsgeschwindigkeit der Transaktionen geführt, was mit einer grösseren Abhängigkeit der Finanz​institute von den eingesetzten Systemen sowie von bestimmten Schlüsselpersonen, welche mit den bankeigenen IT-Applikatio​nen vertraut sind, verbunden ist. 

Neues Paradigma

In den letzten drei Jahren hat ein eigentlicher Paradigmawechsel im Risikomanagement der Banken stattgefunden: Das «Operational Risk Management» wird heute vermehrt als eigenständige Risikomanagement-Disziplin mit einer eigenen organisatorischen Struk​tur sowie eigenen Instrumenten und Prozessen verstanden. Als oberste Zielsetzung gilt hierbei die Stärkung des Shareholder Value. Die Faktoren, welche diese Entwicklung vorantreiben, sind in erster Linie das verstärkte Engagement des höheren Managements bei Banken, ein erhöhtes Risikobewusstsein angesichts verschiedener Verlustvorkommnisse, eine zunehmende Fokussierung auf ein gesamtheitliches Risikomanagement sowie neue regulatorische Vorstösse. Traditionell werden im operationellen Bereich qualitative Ansätze des Risikomanagements verfolgt. Vermehrt stehen aber auch Fragen der Quantifizierung und einer adäquaten Eigenkapitalallokation im Mittelpunkt des Interesses. Allerdings ist zum heutigen Zeitpunkt kein Konsens hinsichtlich des zu wählenden Ansatzes erkennbar. 

Quantitative Ansätze 

Der Basler Ausschuss für Bankenaufsicht hat 1998 in einer breit abgestützten Untersuchung festgestellt, dass viele Banken zwar über ein Rahmenkonzept für die Erfassung von operationellen Risiken verfügen, dass sich allerdings quantitative Ansätze zum Management dieser Risiken erst in einem relativ frühen Entwick​lungssta​dium befinden. Eine (ökonomische oder regulatorische) Eigenkapitalunterlegung setzt voraus, dass Risiken quantifiziert werden können. Die Quantifizierung von Risiken bedingt die Schätzung von Verlustpotentialen, deren Zuordnung zu bestimmten Ereignissen sowie die Bestimmung einer Eintrittswahrscheinlichkeit für diese Verlustereignisse. Diese Voraussetzun​gen sind allerdings nur für einen Teil der operationellen Risiken gegeben. Somit gibt es operationelle Risiken, welche als nicht quantifizierbar gelten (z.B. das Betrugsrisiko).

Die Schwierigkeit bei der Quantifizierung von operationellen Risiken stellt der Aufbau einer Datenbank dar, welche Informationen zur Grösse und Häufigkeit von Verlusten aus operationellen Risiken enthält. Sind genügend Informationen in guter Qualität vorhanden, können sie zur Quantifizierung der relevanten operationellen Risiken genutzt werden, indem eine Schätzung einer entsprechenden Verlustverteilung vorgenommen wird. Ziel ist unter anderem die Ableitung des erwarteten Verlustes («Expected Loss») sowie die Ermittlung eines «Operational Value at Risk» im Sinne des «Unexpected Loss». Quantitative Informationen in bezug auf operationelle Risiken können der strategischen Entscheidungsfindung einer Bank dienen. Folgende Aspekte sind relevant:

· VaR-Schätzung und Allokation von ökonomischem Eigenkapital zur Abdeckung des Unexpected Loss.

· Zuweisung klarer Verantwortlichkeiten für operationelle Risiken auf der Stufe der Geschäftseinheiten und Einbau von Anreizelementen, welche der Verbesserung des Risikomanagements dienen.

· Risikogerechtes Pricing von Produkten bzw. Dienstleistungen und Berechnung einer risikoadjustierten Performance.

Allerdings ist die Quantifizierung von operationellen Risiken mit erheblichen Problemen verbunden: Einerseits sind nicht alle operationellen Risiken quantifizierbar. Andererseits ist es ausserordentlich schwierig, eine ausreichende Datenmenge in einer hinreichenden Qualität zu sammeln. Die Untersuchung des Basler Ausschusses hat zudem gezeigt, dass die Entwicklung und Implementierung eines komplexen Systems zur Erfassung von operationellen Risiken mit hohen Kosten verbunden ist. 

Regulatorische Eigenmittelunterlegung von operationellen Risiken?

Im Rahmen der gegenwärtigen Reform der Basler Eigenkapitalmodells für Kreditrisiken interessiert sich der Basler Ausschuss auch für die operationellen Risiken und stellt Überlegungen hinsichtlich eines möglichen Einbezugs dieser Risiken in das regulatorische Eigenkapitalkonzept an. Hierbei ist die schwierige Frage zu beantworten, nach welcher Methodik operationelle Risiken zu quantifizieren und mit Eigenmitteln zu unterlegen sind. Der Ausschuss schlägt im Rahmen des «New Capital Adequacy Framework» vom Juni 1999 vor, Kapitalanforderungen basierend auf einem Mass der Unternehmensgrösse (z.B. Bruttoumsatz, operative Kosten, Managed Assets, etc.) festzulegen. Der Einsatz von komplexeren internen Messmodellen soll zu einem späteren Zeitpunkt in Betracht gezogen werden. Mit dem einfachen Unterlegungsansatz wird die Höhe der Eigenmittel in Abhängigkeit eines Parameters, welcher die Unternehmensgrösse widerspiegelt, bestimmt. Diese Vorgehensweise ist problematisch: So zeigen empirische Studien, dass die Schwankung von Verlusten aufgrund von operationellen Risiken nur zu einem kleinen Teil durch die Unternehmensgrösse (z.B. den Umsatz oder die Anzahl Mitarbeiter) erklärt wird. Zudem besteht die Gefahr paradoxer Anreize: Dies äussert sich darin, dass Banken, welche ihre Management- und Kontrollprozesse verbessern und erweitern, für diese Anstrengungen “bestraft” werden könnten, indem sie aufgrund ihrer steigenden Unternehmensgrösse höhere Eigenmittelanforderungen zu erfüllen hätten.

Trotz Widerstand gegen eine regulatorische Kapitalanforderung für operationelle Risiken seitens verschiedener Banken unterstreichen die Bankenaufsichtsbehörden deren Notwendigkeit mit dem Argument, dass aufgrund der jetzigen Regelung das regulatorische Eigenkapital für Kreditrisiken eher grosszügig bemessen wird und damit auch ein Kapitalpuffer für andere, d.h. unter anderem operationelle Risiken gegeben ist; fällt diese Puffergrösse im Zuge der gegenwärtig angestrebten Verfeinerung der Kreditrisikounterlegung weg, ist man gezwungen, für operationelle Risiken explizite Eigenkapitalanforderungen vorzusehen. Der Handlungsbedarf für die Banken in bezug auf die Entwicklung eines umfassenden Rahmenkonzepts für das Operational Risk Management ist aber nicht nur aufgrund neuer regulatorischer Vorstösse gegeben. Ein adäquates Management operationeller Risiken gehört zu den neuen strategischen Führungsaufgaben einer Bank.
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Operational Risk





Einflussfaktoren des operationellen Risikos








Human error


Lack of integrity and honesty


Lack of customer focus and professionalism


Lack of teamwork and respect for the individual


Lack of segregation and the risk of collaboration


Reliance on key individuals


Insufficient skills, training, management or supervision


Lack of a culture of control





When processes are replaced by the unknown





Systems


Exceptions and differences


Outsourcing





Data capture and processing


Confirmations and contractual documentation


Settlements


Reconciliation





Damage resulting from fire, bombs, technical or natural disasters


Loss of utilities such as power, water or transport


Employee disputes such as strikes or loss of key operational personnel


Inadequacy or loss of systems capability





Association/reputation


Suitability


Asset valuations





People





Transactional �Systems





Client Relationships





Core Operational Capability





Safe Custody





Change Activities





Expense Volatility





Technology expenditure


Variable compensation packages
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