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Walter Keck, Dean Jovic

Das Management von
operationellen Risiken bei Banken

Risikomanagement und Eigenkapitalunterlegung von operationellen Risiken
stellen Banken und Aufsichtsbehorden vor grosse Herausforderungen

Viele der spektakuliren Verlustfille der letzten Jahre
im Derivategeschdift von Banken und Investmenthdiu-
sern sind auf operationelle Risiken zuriickzufiihren.
Die Sensibilitiit des Bank-Managements fiir diese Ri-
sikokategorie ist daher in jiingster Vergangenheit stark
gestiegen. Das Management von operationellen Risi-
ken sowie eine adiquate Eigenkapitalallokation ist
vermehrt in den Mittelpunkt des Interesses geriickt. Im
Zuge der anstehenden Verfeinerung der regulatori-
schen Bestimmungen zur Unterlegung von Kreditrisi-
ken bei Banken stellt sich die Frage, wie operationelle
Risiken mit Eigenmitteln unterlegt werden konnen.
Die Bewiiltigung dieses Problems wird die Banken
wie auch die Aufsichtsbehorden in naher Zukunft vor
grosse Herausforderungen stellen.

1. Einleitung

«Banks measure credit and market risk
because they can, not because these are
the biggest risks they face»[1]. Dieses
Zitat fiihrt die Tatsache vor Augen,
dass viele der aufsehenerregenden Ver-
luste im Derivategeschift der letzten
Jahre auf operationelle Risiken zuriick-
zufiihren sind: Ursache des Verlustes
von USD 12 Mrd. bei der Barings
Bank im Februar 1995 war unter ande-
rem ein inaddquates internes Kontroll-
system und schwerwiegende Fithrungs-
und Aufsichtsméngel [2]. Das Handels-
haus Sumitomo musste im Juni 1996
einen Verlust von USD 1,8 Mrd., derin-
folge von nicht autorisierten Geschéf-
ten des Leiters der Kupferabteilung in
einem Zeitraum von zehn Jahren ent-
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standen war, bekanntgeben [3]. Aller-
dings zdhlen nicht nur Betrug oder un-
geniigende interne Kontrollen zu den
operationellen Risikofaktoren. Auch
durch das Modellrisiko [4] konnen im
Geschift mit derivativen Finanzinstru-
menten Verluste auftreten: So fiihrten
Fehlbewertungen von Zinsoptionen
bei einer Tochtergesellschaft der dritt-
grossten englischen Bank, NatWest, im
Frithjahr 1997 zu einem Verlust von
GBP 85 Mio. [5]. Das Bewusstsein hin-
sichtlich der operationellen Risiken ist
bei den Fiihrungsorganen der Banken
in den letzten Jahren gestiegen [6]. So
messen gemaéss einer in England durch-
gefiihrten Untersuchung 69 % der be-
fragten Banken operationellen Risiken
die gleiche Bedeutung zu wie den
Markt- und Kreditrisiken [7]. Opera-
tionelle Risiken konnen als «potential
losses resulting from inadequate sy-
stems, management failure, faulty con-
trols, fraud, or human error» 8] defi-
niert werden. Abbildung 1 stellt die
verschiedenen Einflussfaktoren des
operationellen Risikos dar[9]. Ange-
sichts der intensiven Bestrebungen von
Banken, Aufsichtsbeh6rden und in-
ternationalen Organisationen [10], das
gegenwartige, auf der Basler Eigenka-
pitalvereinbarung von 1988 basieren-
de, regulatorische Unterlegungskon-
zept fiir Kreditrisiken grundlegend zu
iiberarbeiten, steht die Frage im Mit-
telpunkt, wie operationelle Risiken zu
erfassen und mit Eigenmitteln zu un-
terlegen sind [11].

2. Stark gestiegene
Bedeutung der
operationellen Risiken

Worin liegen die Griinde fiir den in den
letzten Jahren stark gestiegenen Stel-
lenwert der operationellen Risiken bei
Banken? Zunéchst muss festgestellt
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werden, dass die Produkte, Prozesse
und Technologien, welche heute im in-
ternationalen Finanzsektor zum Ein-
satz kommen, ein frither nicht gekann-
tes Komplexititsniveau erreicht haben.
Die technischen Fortschritte in den
letzten zwanzig Jahren haben in we-
sentlichem Masse zur Entwicklung der
Finanzmérkte und des «Financial En-
gineering» beigetragen. Dies ermog-
lichte insbesondere eine exponentielle
Entwicklung von Derivaten und ande-
ren Finanzinnovationen [12]. Die Ver-
besserung der Fihigkeit der Banken,
ithre Risikoprofile zu evaluieren und
aktiv zu steuern (z. B. durch «Hedging»
oder «Asset & Liability Manage-
ment»), hat dazu gefiihrt, dass der Risi-
komanagementprozess — also die Iden-
tifikation, Bewertung, Steuerung und
Kontrolle der Risiken — vielschichtiger
und komplexer geworden ist. Ein we-
sentlicher Grund fiir die gestiegenen
operationellen Risiken ist eine gros-
sere Komplexitit von Transaktionen
sowie entsprechend hohere Datenan-
forderungen. Zudem hat die verbes-
serte Technologie zu einer grosseren
Abwicklungsgeschwindigkeit der Trans-
aktionen gefiihrt, was mit einer grosse-
ren Abhéngigkeit der Finanzinstitute
von den eingesetzten Systemen sowie
von bestimmten Schliisselpersonen,
welche mit den bankeigenen I'T-Appli-
kationen vertraut sind, verbunden
ist[13].

3. Schliisselkomponenten
des Risikomanagements

Ein adédquates Management opera-
tioneller Risiken impliziert im wesent-
lichen die Implementierung von acht
Schliisselkomponenten (vgl. Abbil-
dung 2[14]): (1) Am Anfang steht die
Entwicklung einer klar definierten Ri-
sikopolitik in bezug auf operationelle
Risiken. (2) Eine wesentliche Voraus-
setzung fiir die Risikoidentifikation ist
die Definition und Abgrenzung von
Einzelrisiken und Risikogruppen, wo-
mit die Basis fiir eine einheitliche insti-
tutsinterne Verwendung von Risikobe-
griffen geschaffen wird. (3) Bedingung
fiir ein effektives «Operational Risk
Management» ist auch die prézise
Kenntnis der Geschdftsabliufe sowie
der entsprechenden internen Prozesse.

(4) Die Risikomessung erfordert die
Entwicklung eines institutsweiten Rah-
menkonzepts in bezug auf Risiko-
masse, welche die Bestimmung des
bankeigenen «Operational Risk Expo-
sure» erlauben. (5) Auf den Schritt der
Risikomessung folgt das eigentliche
«Exposure Management», welches die
aktive Steuerung des Risikos (z.B.
«Hedging» durch Versicherung be-
stimmter Risiken) beinhaltet. (6) Ein
weiteres Element im Risikomanage-
mentprozess stellt das Reporting dar:
Im Rahmen der internen und externen
Berichterstattung werden quantitative
und qualitative Angaben zu den opera-
tionellen Risikoexposures und den
Massnahmen zu deren Management
gemacht[15]. (7) Das Bankinstitut
sollte zudem iiber einen Risikoanalyse-
Prozess verfiigen, welcher es erlaubt,
die Einfithrung neuer Produkte und
neuer Geschéftsabldufe zu evaluieren.
Wesentlicher Bestandteil einer solchen
Risikoanalyse wiére auch ein Stress-
testing, mit dessen Hilfe eine Abschit-
zung der Auswirkungen von Extrem-
ereignissen aus operationellen Risi-
ken vorgenommen werden kann. (8)
Schliesslich sind die Rahmenbedingun-
gen fiir eine interne Eigenkapitalallo-
kation in bezug auf operationelle Risi-
ken zu schaffen. Dies wiirde die Mog-
lichkeit bieten, dass Entscheidungen
des Bank-Managements basierend auf
Risiko-Rendite-Uberlegungen getrof-
fen werden konnen.
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4. Eigenkapitalallokation
fiir operationelle Risiken

Der Basler Ausschuss fiir Bankenauf-
sicht stellt in einer breit abgestiitzten
Untersuchung fest, dass viele Banken
zwar iiber ein Rahmenkonzept fiir die
Erfassung von operationellen Risiken
verfiigen; allerdings befinden sich
quantitative Ansitze zum Management
dieser Risiken erst in einem relativ
frithen Entwicklungsstadium [16]. Eine
1997 von Arthur Andersen durchge-
fithrte Umfrage bei 16 grossen euro-
pdischen und amerikanischen Kom-
merz- und Investmentbanken ergab,
dass nur 10 der 16 Institute irgendeine
Form der internen Eigenkapitalunter-
legung fiir operationelle Risiken vor-
nahmen (z.B. mittels einfacher Add-on-
Kalkulation) [17]. Das Konzept der 6ko-
nomischen Eigenkapitalallokation setzt
voraus, dass Risiken, fiir welche eine ri-
sikoadédquate Berechnung des dkono-
mischen Eigenkapitals vorgenommen
werden soll, quantifiziert werden kon-
nen. Die quantitative Erfassung von
Risiken bedingt die Schétzung von Ver-
lustpotentialen («Loss Severity») und
deren Zuordnung zu bestimmten Er-
eignissen. Zudem muss eine Aussage
tber die Eintrittswahrscheinlichkeit
(«Loss Probability») solcher Verluster-
eignisse gemacht werden konnen [18].
Diese Voraussetzungen gelten nur fiir
einen Teil der operationellen Risiken:
Wihrend fiir bestimmte spezifische
Risiken quantitative Ansétze verfolgt
werden konnen [19], gilt der andere
Teil der operationellen Risiken als
nicht quantifizierbar.

Die Schwierigkeit bei der Quantifi-
zierung von operationellen Risiken
stellt der Aufbau einer relevanten Da-
tenbank [20] dar, welche Informatio-
nen zu Grosse und Héufigkeit von Ver-
lusten aus operationellen Risiken ent-
hélt. Im Rahmen der Methodik, wel-
che von der Investmentbank Bankers
Trust [21] eingesetzt wird, wurden un-
terschiedliche Quellen zur Sammlung
und Aufbereitung von entsprechen-
den internen und externen Daten ge-
nutzt [22]: Zum einen wurden die Er-
fahrungen verschiedener Unternch-
men in bezug auf «gewohnliche» ope-
rationelle Risiken mit einer vergleichs-
weise hohen Eintrittshdufigkeit verar-
beitet. Andererseits wurden fiir «aus-
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sergewOhnliche» Risikoarten [23], wel-
che sich durch eine sehr geringe Ein-
trittswahrscheinlichkeit und ein grosses
Verlustpotential auszeichnen, Schét-
zungen auf der Basis von Szenario-
Analysen sowie Beurteilungen durch
Experten vorgenommen. Das Ergebnis
dieser Vorgehensweise sind Daten,
welche fiinf operationelle Risikoarten
abdecken:

e Personelle Risiken: menschliche Feh-
ler, Betrug, Personalfluktuation
usw.;

e Technische Risiken: Ausfall von IT-
Systemen, Virus-Probleme, inadéqua-
te oder veraltete Systeme usw. [24];

® Haftungsrisiken: Verluste im Zusam-
menhang mit rechtlichen Risiken;

e Geschiiftsrisiken: Unterbriiche im
Geschiftsablauf;

e Externe Risiken: Anderungen der re-
levanten Regulierung, Betrugsfille
im Zusammenhang mit Drittpar-
teien usw.

Die Informationen in der Datenbank
werden anschliessend zur Quantifi-
zierung der relevanten operationellen
Risiken genutzt. Die Schitzung einer
entsprechenden Verlustverteilung (vgl.
Abbildung 3[25]) ermoglicht die Ab-
leitung des erwarteten Verlustes («Ex-
pected Loss») sowie die Ermittlung

eines «Operational Value at Risk
[VaR]» (im Sinne eines «Unexpected
Loss»).

Eine solche Risikoinformation kann
auf unterschiedliche Art und Weise
der strategischen Entscheidungsfin-
dung einer Bank dienen [26]:

e Mit Hilfe einer VaR-Schitzung, wel-
che das institutsspezifische Niveau in
bezug auf die operationellen Risi-
ken widerspiegelt, kann die Berech-
nung des dkonomischen Eigenkapi-
tals [27] zur Abdeckung der Verlust-
risiken vorgenommen werden. Ohne
eine entsprechende Risikoinforma-

Abbildung 1
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Abbildung 2

operationellen Risiken

Schlisselkomponenten einer «Best Practice» zum Management von

2 . E

tion besteht die Gefahr einer liicken-
haften Erfassung von Risiken. Dies
kann zu einer verzerrten Kapitalallo-
kation auf der Stufe der Geschifts-
einheiten und einer entsprechend ri-
sikoinaddquaten Festlegung des Ei-
genkapitals auf Gesamtbankebene

fiihren. Quantitative Messsysteme
fiir operationelle Risiken implizieren
zudem den Einbau von Anreizele-
menten, welche eine Verbesserung des
Risikomanagements bezwecken [28].
¢ Risikoinformationen konnen auch
im Bereich des risikogerechten Pri-

Abbildung 3

Verteilung der Verluste aus operationellen Risiken

Wahrscheinlichkeit von Verlusten
A

«Expected

Loss»

r

«Unexpected
Losses»
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«Severe Losses»

«Catastrophic
Losses»

Deckung Risikokosten

durch

Okonomisches
Eigenkapital fur
operationelle Risiken

A/

i Umfang der Verluste |

Versicherung

cings von Produkten bzw. Dienstlei-
stungen der Bank niitzlich sein.
Zudem konnen im Sinne der risi-
koadjustierten Performancemessung
(«Risk-Adjusted Performance Mea-
surement» [RAPM]) konsistente
Vergleiche der Profitabilitidt ver-
schiedener Aktivitdten der Bank ge-
zogen werden. Eine wertvolle Ma-
nagement-Information wire hierbei
die Feststellung, dass eine bestimmte
Geschiftseinheit der Bank, welche
per se als profitabel eingeschétzt
wird, hohe operationelle Risiken
birgt und sich letztendlich — nach
Beriicksichtigung des hierfiir not-
wendigen 6konomischen Eigenka-
pitals — als wenig eintrédglich er-
weist.

Die Untersuchung und Einschitzung
der operationellen Risiken stellt fiir die

Fiihrungsorgane einer Bank eine niitz-

liche Information dar, da auf diese
Weise die oftmals nicht offensichtli-
chen Schwichen eines Instituts aufge-
zeigt werden. Die Erkenntnisse aus
derartigen Untersuchungen bilden
dann die Grundlage fiir risikominimie-
rende bzw. risikooptimierende Mass-
nahmen.
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Allerdings ist die Quantifizierung
von operationellen Risiken mit nicht zu
unterschitzenden Problemen verbun-
den: Einerseits muss beriicksichtigt
werden, dass — wie erwihnt — nicht alle
operationellen Risiken quantifizierbar
sind. Andererseits ist es ausserordent-
lich schwierig, eine ausreichende Da-
tenmenge in einer hinreichenden Qua-
litdit zu sammeln. Die Untersuchung
des Basler Ausschusses fiir Bankenauf-
sicht [29] hat gezeigt, dass die Entwick-
lung und Implementierung eines kom-
plexen Systems zur Erfassung von ope-
rationellen Risiken mit signifikanten
Kosten verbunden ist. Daher muss die
Folgerung gezogen werden, dass be-
ziiglich der bankinternen Messung und
Eigenkapitalunterlegung von operatio-
nellen Risiken ein Trade-off zwischen
einfachen, kostengiinstigen, allerdings
nicht sehr sophistizierten Add-on-Kal-
kulationen und komplexen, kostspieli-
gen, aber auch risikoaddquateren Sy-
stemen besteht.

5. Regulatorische
Eigenmittelunterlegung von
operationellen Risiken

Zur Frage der regulatorischen Eigen-
mittelunterlegung [30] von operatio-
nellen Risiken kann festgestellt wer-
den, dass dieser Risikoart eigenmittel-
spezifisch insofern implizit Rechnung
getragen wird, als im Bereich der
Marktrisikounterlegung der instituts-
spezifische Multiplikator von den Ban-
kenaufsichtsbehdrden bewusst hoch
angesetzt wurde, um auch das Modell-
risiko von VaR-Systemen zu beriick-
sichtigen [31]. Andererseits ist anzu-
merken, dass heute auch international
keine spezifischen Vorschriften fiir die
Messung und Unterlegung von opera-
tionellen Risiken bestehen. Im Rah-
men der kommenden Reform der Kre-
ditrisikounterlegung [32] der Basler Ei-
genkapitalvereinbarung werden aber
vermehrt Uberlegungen hinsichtlich
des Einbezugs von operationellen Risi-
ken in die regulatorischen Eigenmittel-
bestimmungen gemacht [33].

Zwei grundlegende Probleme stellen
sich bei der Erarbeitung eines Kon-
zepts fiir die Eigenkapitalunterlegung
von operationellen Risiken: Eine un-
abdingbare Voraussetzung fiir die Be-

Tabelle 1

Vorschlage der IOSCO zur Regulierung von operationellen Risiken

Eigenkapital fir das

Vorteile (+)

Modellrisiko
VaR-bezogener Multiplikator
Durch die Multiplikation des VaR mit

einem bestimmten Wert (bzw. die
Erhohung des entsprechenden

+ 4+ o+ o+

und Nachteile (- )

Abdeckung potentieller Schwachen des Modells («Fat Tails», etc.);
Multiplikatoren werden bankintern verwendet;

einfach;

dem relativen Risikogehalt unterschiedlicher Bankaktivitaten wird Rechnung
getragen.

institutseigenen Multiplikators) soll ein
EK-Add-on zur Abdeckung des
Modellrisikos hinsichtlich des VaR-
Systems (z.B. falsche Annahmen)
berechnet werden.

Anreiz zu einer weniger konservativen VaR-Schétzung, um den
Gesamtmultiplikator zu reduzieren;

die VaR-Schatzung eines inadaquaten Modells wird durch einen Multiplikator
nicht oder nur ungeniigend korrigiert;

Bestimmungsproblem hinsichtlich der Multiplikatorhdhe.

Stresstesting-basierte Add-on-
Berechnung

Zusatzlich zur VaR-basierten (regularen)

Risikobasiertes Vorgehen;

Liquiditats- und «Fat Tail»-Risiken kénnen beriicksichtigt werden;

kann von den Aufsichtsbehérden als flexibles Instrumentarium zur Durchsetzung
qualitativer Standards angewandt werden.

RECHNUNGSWESEN

EK-Anforderung soll ein Add-on
bestimmt werden, welcher sich nach
einem Stresstesting-Verfahren - d.h. der
Simulation von extremen
Marktbewegungen und schockartigen
Verénderungen der Korrelationen -
richtet.

schwierig.

Eigenkapital fir andere

operationelle Risiken

Auf operationellen Schltissel- +
indikatoren basierende Add-on- +
Berechnung +

Die Berechnung der EK-Anforderung fir | +
operationelle Risiken soll sich an

Anreiz der Banken zur Bestimmung einer moglichst tiefen regulatorischen
Anforderung durch Modifikation des institutseigenen Stresstesting-Verfahrens;
die Schaffung eines konsistenten Ansatzes fir die Add-on-Berechnung ist

Beziehung zwischen Schlusselindikatoren und den operationellen Risiken;
Nutzung bereits vorhandener Management-Information;

das Berechnungssystem kdnnte eine feine Abstufung der Add-on-Hohe in
Abhéngigkeit bestimmter Verhaltniszahlen vorsehen;

Anreize zu risikoreduzierenden Handlungen der Banken.

Vorteile (+)
und Nachteile (- )

bestimmten Schlisselparametern - wie
z.B. Ertragsvolatilitat,
Personalfluktuation, Anzahl Fehler, IT-
Kosten - orientieren.

Fr die Schaffung von Benchmarks und die Konzeption der Add-on-Berechnung
waren detaillierte Untersuchungen notwendig;

Verhaltniszahlen haben aufgrund von Konsistenz- und Interpretationsproblemen
nur eine begrenzte Aussagekraft.

Base Requirement + Einfach;

Vorschrift einer (minimalen) EK-

+  Add-on richtet sich nach der Grosse des Instituts.

Grundanforderung, welche die Aktivitat |
resp. Grosse eines Instituts widerspiegelt
(z.B. EK = x% der Fixkosten).

Keine sachlogische Beziehung zwischen der Grosse einer Bank und der Hohe
der operationellen Risiken;
kann als ,Strafe" fir Wachstum bzw. Grésse ausgelegt werden.

stimmung von Figenmittelanforderun-
gen fiir operationelle Risiken ist deren
Quantifizierbarkeit. Allerdings kann
nur ein Teil dieser Risikokategorie
quantitativ erfasst werden. Die Schaf-
fung eines Unterlegungskonzepts wiir-
de zudem einen internationalen Kon-
sens beziiglich der Messung dieses Teil-
spektrums der operationellen Risiken
sowie die Losung des entsprechenden
Datenproblems erfordern. Ein weite-
rer Aspekt stellt die Regulierung des
nicht-quantifizierbaren Teils der ope-
rationellen Risiken dar. Fiir diese Art
von Risiken konnen nur qualitative
Mindeststandards bzw. Benchmarks
angewandt werden, da quantitative
Ansitze hier nicht greifen [34].

Das Technical Committee der Inter-
national Organisation of Securities
Commissions (I0OSCO) schligt einen
kapitalbasierten und einen nicht-kapi-
talbasierten Ansatz zur Regulierung
der operationellen Risiken vor (vgl. 7a-
belle 1 [35]):

(1) Kapitalbasierter Ansatz: Die Be-
rechnung einer zusidtzlichen Anfor-
derung im Sinne eines Eigenkapital-
Add-ons soll einerseits einen Schutz
vor extremen (Verlust-) Ereignissen
bieten, welche durch die fiir normale
Marktverhiltnisse berechneten, regu-
laren FEigenmittelanforderungen nur
ungeniigend gedeckt werden. Ande-
rerseits soll die Absorption von Verlu-
sten aus Risiken, welche nicht durch
die regulatorischen Eigenmittelstan-
dards erfasst werden, ermoglicht wer-
den.

(2) Nicht-kapitalbasierter Ansatz: Quali-
tative Mindeststandards haben zum
einen ergidnzenden Charakter in bezug
auf die kapitalbasierten Ansitze zur
Regulierung der operationellen Risi-
ken. Zum anderen sind solche Bestim-
mungen ein wirksames Mittel zur auf-
sichtsrechtlichen Erfassung der nicht-
quantifizierbaren operationellen Risi-
ken. Hierbei stehen folgende Aspekte
im Vordergrund:
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e [nterne Kontrollen: Heute herrscht

weitgehend ein Konsens dariiber,
dass ein addquates, bankinternes
Kontrollsystem ein unentbehrliches
Mittel zur Uberwachung von opera-
tionellen Risiken darstellt [36]. Ver-
schiedene internationale Organisa-
tionen haben Empfehlungen fiir ein
effektives bankinternes Kontrollsy-
stem erarbeitet [37]. Als wesentliche
Elemente gelten hierbei die bank-
eigene Risikopolitik, eine ausrei-
chende organisatorische Regelung
durch interne Reglemente und Wei-
sungen, angemessene Kommunika-
tions- und Informationssysteme, die
Wahrnehmung von Uberwachungs-
funktionen, eine klare Definition
von Verantwortlichkeiten, die Tren-
nung zwischen Front-Abteilung und
Backoffice, risikogerechte Anreiz-
und Limitensysteme sowie nicht zu-
letzt eine fachkundige interne Revi-
sion (vgl. hierzu Tabelle 2 [38]).

Offenlegung: Operationelle Risiken
konnen auch dadurch behandelt
werden, indem die Offenlegung von
entsprechenden Verlusten gegen-
iiber der Aufsichtsbehorde ein zwin-

gendes Erfordernis darstellt; diese
Ausweispflicht konnte zudem auf die
externe Berichterstattung von Ban-
ken ausgeweitet werden, um aussa-
gekriftigere Informationen tiber das
Risikoprofil von Finanzinstituten zu
gewihrleisten [39].

e Versicherung: Eine weitere Moglich-
keit besteht darin, bestimmte opera-
tionelle Risiken bei Dritten zu versi-
chern und damit zu eliminieren.

6. Schlussbetrachtung
und Ausblick

Zusammenfassend kann festgehalten
werden, dass operationelle Risiken
aufgrund ihrer limitierten Quantifizier-
barkeit nur zu einem Teil durch kapi-
talbasierte Ansitze erfasst werden
konnen. Quantitative Unterlegungs-
konzepte wiirden hierbei aufsichts-
rechtlich einen Konsens in bezug auf
eine «Best Practice»-Methode zur
Messung dieser Risiken voraussetzen.
Daher werden qualitative Standards
bzw. Benchmarks auch in Zukunft ein
wichtiges und wirksames Instrumenta-
rium fiir ein addquates Management
operationeller Risiken bilden.

Tabelle 2

Empfehlungen des Basler Ausschusses fir ein adaquates internes Kontrollsystem*

Schliisselelemente des internen Kontrollprozesses und spezifische Empfehlungen

Management
Oversight &
Control Culture

Principle 1: «The board of directors should have responsibility for approving and
periodically reviewing the overall business strategies and significant policies of
the bank... »

Principle 2: «Senior management should have responsibility for implementing strate-
gies and policies approved by the board... »

Principle 3: «The board of directors and senior management are responsible for
promoting high ethical and integrity standards... »

Risk Recognition &
Assessment

Principle 4: «An effective internal control system requires that the material risks that
could adversely affect the achievement of the bank’s goals are being recognised and
continually assessed... »

Control Activities
& Segregation of
Duties

Principle 5: «Control activities should be an integral part of the daily activities of a
bank. An effective internal control system requires that an appropriate control structure
is set up, with control activities defined at every business level... »

Principle 6: «An effective internal control system requires that there is appropriate
segregation of duties and that personnel are not assigned conflicting responsibilities... »

Information &
Communication

Principle 7: «An effective internal control system requires that there are adequate and
comprehensive internal financial, operational and compliance data, as well as external
market information about events and conditions that are relevant to decision making... »

Principle 8: «An effective internal control system requires that there are reliable
information systems in place that cover all significant activities of the bank... »

Principle 9: «An effective internal control system requires effective channels of
communication to ensure that all staff fully understand and adhere to policies and
procedures affecting their duties and responsibilities... »

Monitoring
Activities &
Correcting
Deficiencies

Principle 10: «The overall effectiveness of the bank’s internal controls should be
monitored on an ongoing basis... »

Principle 11: «There should be an effective and comprehensive internal audit of the
internal control system carried out by operationally independent, appropriately trained
and competent staff... »

Principle 12: «Internal control deficiencies, whether identified by business line, internal
audit, or other control personnel, should be reported in a timely manner to the appro-
priate management level and addressed promptly... »

Evaluation of
Internal Control
Systems by

Principle 13: «Supervisors should require that all banks, regardless of size, have an
effective system of internal controls that is consistent with the nature, complexity, and
risk inherent in their on- and off-balance-sheet activities and that responds to changes

Supervisory
Authorities

in the bank’s environment and conditions... »

* Fur eine vollstandige Ausfiihrung der Empfehlungen vgl. [38].
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RESUME

La gestion des risques opérationnels des banques

Les risques opérationnels sont a 1’ori-
gine de nombreux cas spectaculaires de
pertes lors d’opérations avec des déri-
vés pratiquées par des banques ou des
instituts financiers. La sensibilité¢ du
management des banques face a cette
catégorie de risques a donc considéra-
blement augmenté depuis peu. Une en-
quéte aupres de banques en Angleterre
montre que 69 % d’entre elles accor-
dent la méme importance aux risques
opérationnels qu’aux risques de mar-
ché et aux risques de crédit. La gestion
des risques implique, dans le sens de la
«Best Practice», huit composantes clés:
la politique des risques, I'identification
des risques, le déroulement des opéra-
tions, 'appréciation des risques, I'«Ex-
posure Management», le «Risk Repor-
ting», I’analyse des risques et la dota-

tion de fonds propres. Dans le cadre du
renforcement des directives réglemen-
taires en vue de la constitution d’une
garantie pour risques de crédit dans le
cas des banques, la question se pose de
savoir comment des risques opéra-
tionnels peuvent étre garantis par des
fonds propres. Le Comité de Bale sur le
contrdle bancaire constate par le biais
d’une enquéte que bon nombre de ban-
ques disposent d’un concept cadre pour
I’enregistrement de risques opéra-
tionnels; des approches quantitatives
pour le pilotage de ces risques n’en sont
toutefois qu’a leurs débuts. L’observa-
tion d’approches quantitatives de I’en-
registrement de risques opérationnels
est liée avant tout a deux problemes
majeurs, a savoir, d’une part tous les ris-
ques opérationnels ne sont pas quanti-

fiables et d’autre part, il est extréme-
ment difficile d’accumuler une quantité
suffisante de données qualitativement
élevées. De plus, certaines banques
confirment que le développement et
lamise en place d’un systeéme complexe
pour I'enregistrement de risques opé-
rationnels entrainent des cofits impor-
tants. Il faut donc en déduire que, pour
I’évaluation interne de garanties ban-
caires de risques opérationnels, le choix
doit se faire entre des calculs add-on
simples, bon marché et peu sophis-
tiqués et des systemes complexes, chers
mais mieux adaptés aux risques. Tot ou
tard, la recherche d’une solution a ces
problemes représentera un défi majeur
pour les banques et les autorités de sur-
veillance.
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